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CString m CodeStr；

pubhc：

RSA∞t)；／／生成密钥

RSA(CString,int)；／／乖0m密钥对摘要进行加解密、

void SetPublicKey0；／／写公钥

void SetPrivateKey0；／／写私钥

CString RSAEncrypt0；／／R．SA加密

CString RSADecryption0；／／RSA解密

)；

假设现私钥文件PrivateKey．xml内容如下：

<PrivateKey

Tq一’1AAD49AC6C8DECElD355E9FF8lBOD2593FDB5F34

402471 59BCEDAFl 547E3985”

E=”9C94A9EC87E60817639828E342AAC90EDOE7BEAA3

4879DD4C32E3105385EAF”><／PrivateKey>

公钥密钥文件PubhcKey．xml内容如下：

<PublicKey

N立”1AAD49AC6C8DECElD355E9FF8lBOD2593FDB5F34

40247159BCEDAFl547E3985”

F=”26103F541EF8AA2A69AAEClA75D8952F”>

<／PublicKey>

数字认证效果如图2，在实际使用中，用户需要先

2 CA认证软件效果图

点击制作密钥，点击后会在系统C盘根目录下生成

PrivateKey．xml和PubhcKey．xml文件。密钥和用户一

一对应，每个用户拥有自己的密钥，除非用户申请更

换，否则永远有效。PrivateKey．xml发放给其用户，

PublicKey．xml由．CA服务器持有。

4结论

数字签名是通过一个单向函数对要传送的报文进

行处理得到的用以认证报文来源并核实报文是否发生

变化的一个字母数字串。数据加密是保护数据的最基

本方法，它可以防止他人对传输的文件进行破坏。而数

字签名则可以解决否认、伪造、篡改及冒充等问题，保

护数据的完整性。对网络信息安全方面。本系统采用基

于R．SA和MD5的数字签名体制，充分地发挥了SSH

体系结构的优势。为当前的网络信息安全提供了有力

的技术保障。
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Abstract：In the paper，the distal certification technology is discussed．Combined with secure

authentication system based on MD5 and RSA algorithm，detailed implementation methods and testing

results ale given，thus a useful reference scheme for network information security is provided．
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1.学位论文 陈少晖 Hash函数MD5攻击技术研究 2010
    Hash函数是信息安全领域中一个非常重要的基本工具，它在数字签名、身份认证等领域中有着广泛的应用。MD5算法作为Hash函数大家庭中的一员

，是MD结构的典型代表，广泛应用于信息安全领域。因此，通过对MD5算法的解析可以掌握Hash函数的基本分析方法，对其他Hash函数的分析有着重要的

参考意义。<br>　　

 本论文对MD5算法的攻击技术进行了深入的分析和研究。首先系统总结了对该算法进行碰撞攻击的整体思想，运用了比特跟踪技术对差分路径进行分析

和控制，利用消息修改技术提高搜索到产生碰撞的明文对的概率；其次通过介绍初始结构和过渡结构的构建，详细解析了对MD5进行原像攻击的技术和方

法；最后对Hash函数进行了归纳总结和进一步的研究与探索。

2.期刊论文 吴旭凡.胡晨.田渊.丁黄胜 HMAC-MD5算法的硬件实现 -电子器件2003,26(1)
    信息安全体系中的消息验证是一个非常重要的方面.采用以散列函数为基础的消息验证编码是其中的一种重要方法.现提出了硬件实现一种以MD5算法

为基础的消息验证编码(HMAC-MD5)的电路结构.该电路结构通过对MD5核心运算模块的复用,缩小了电路规模,达到了较高的处理速度.用VerilogHDL描述电

路结构,并且在FPGA上验证了该结构的正确性.

3.学位论文 梁杰 MD5-Hash函数的安全性分析 2007
    Hash函数是信息安全与密码学领域中一个非常重要的基本工具。近几年关于Hash函数的碰撞攻击取得了举世注目的成果。我国学者王小云等提出的

基于模减的差分分析方法有效地攻破了MD4, MD5, RIPMD,HAVAL和SHA-0等一系列Hash函数，其攻击算法复杂度都低于次压缩函数运算，在一般的个人电

脑上运算都可以找到碰撞实例。本文正是针对MD5-Hash函数的碰撞攻击做进一步分析的最新研究成果。

    基于王小云等在2005年欧密会上发表的关于MD5-Hash函数的2-block 的碰撞差分链，本文给出了一种快速攻击MD5-Hash函数的算法。研究发现，在

王小云等发表的关于MD5-Hash函数碰撞攻击的文章里给出的保持MD5碰撞差分链的导出条件不是充分的即这些条件不足以保持碰撞差分链，并且一些导出

条件可以放宽从而扩大碰撞集合；为了给出一个充分的条件集合，本文研究了二进制加法进位的特性，通过反馈计算导出了一些附加条件，从而第一次

给出了关于MD5-Hash函数的碰撞差分链的充分条件集合。还特别证明了保持这条差分链的第一个block差分链成立的4个新添加的附加条件：a2,27 = 0,

a2,29 = 0, a2,30 = 0 和 a2,31 = 0 是充分必要条件。在这基础上，总结了推导Hash函数的模减碰撞差分链的充分条件集合的一般方法。基于充分条

件集合，本文还改进了MD5的碰撞攻击搜索算法，使得其计算复杂度比原来的算法降低了至少16倍; 在Pentium4 1.70GHZ CPU 的个人电脑上实验，该攻

击算法可以在5个小时内找到碰撞实例。

    进一步的，本文从Dobbertin 95年欧密会时给出的关于MD5 Hash函数的半自由起始碰撞攻击的一个碰撞实例出发，按照模减差分分析方法推导出了

一条1-block 的MD5模减碰撞差分链。虽然目前还不能够根据这条碰撞差分链构造出高效的攻击算法，但是它至少说明了模减差分分析方法在分析Hash函

数方面是非常有效的。

    本文最后讨论MD结构的致命缺陷，基于这一缺陷甚至可以构造出在实际应用中的Hash值碰撞实例，如X.509证书的Hash值碰撞；并分析最新提出的构

造Hash函数的各种改进方案的优缺点。

4.期刊论文 陈淳鑫.阎光 MD5算法在B/S结构下口令验证中的应用 -微型机与应用2005,24(2)
    提出了一种新型的、可应用于B/S结构的口令验证机制.该机制应用了MD5算法,克服了传统的B/S结构在应用中的用户口令完全是明码传输的重大安全

隐患.

5.学位论文 田渊 嵌入式系统中信息安全的研究与加密算法的优化设计 2003
    随着计算机技术和网络通信的发展，计算机系统信息安全的重要性日益突出。嵌入式系统是应用最广泛的一种计算机系统，特别是“个人数字助理

”(PDA)被广泛应用于电子商务、移动办公等领域。所以，嵌入式系统的信息安全研究有重要的现实意义。

    本文以通用计算机系统的信息安全含义为基础，结合嵌入式系统“面向应用”的特点，以PDA为目标系统，详细讨论了嵌入式系统中信息安全的含义

、目标和实现技术。考虑到嵌入式系统在性能上的局限性，我们以密码机制和加解密算法为基础，使PDA从安全机制角度上初步实现了信息安全，能够基

本满足保密性要求、身份验证要求、数据完整性要求、不可否认性要求和访问控制的要求。

    论文的主体是加解密算法MD5和RSA在PDA中的实现。目标系统的安全机制是建立在密码机制和加解密算法基础上的，所以，我们首先需要在PDA中实

现加解密算法。由于加解密算法的复杂性，使之需要软硬件协同工作，完全由软件或者完全由硬件实现都是不合适的。因此，在设计阶段就需要划分软

硬件功能，软硬件协同设计。软硬件功能划分是设计的难点，不同的划分方案，会导致不同的设计结果，最后产生巨大的性能差异。

    本论文所提出的“基于任务流图的划分方法”是一种相对简单的软硬件划分方法。它适合于加解密算法的特点——算法主体是一个多重循环运算

，循环核是相对简单的算术运算或者逻辑运算。在论文中我们以代价函数值作为软硬件划分的依据，并且提出了代价函数的简化表达式。由于篇幅的局

限性，在论文中我们只详细讨论了MD5和RSA两个算法用“基于任务流图的划分方法”的软硬件协同设计，以及它们以代价函数值为依据，在多种设计方

案之间优化。

    论文最后探讨了PDA中，在密码算法的基础上实现“数字签名”、“数字信封”等安全技术的思路，以及最终实现全部安全机制的可行性。

6.学位论文 黎琳 Hash函数RIPEMD-128和HMAC-MD4的安全性分析 2007
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    目前，我们生活在信息社会里。随着信息和通信技术的不断发展，这些技术正日益走入越来越多人的生活。这些发展和应用给我们带来了实质性的

利益，但是同时也带了诸多危害，它使我们的私人信息易于泄露，身份被他人盗用以及数据被他人篡改．为了避免这些危害，我们需要建立和发展值得

信赖的信息体制。这些可信赖的体制及建立它们的基石是密码学研究的主要课题．

    密码学[1]是研究数学技术及相关的保密性、数据完整性、实体认证、数据源认证等信息安全各领域的综合性的学科。它运用了数论、概率论、统计

学、组合学等数学知识，并涉及信息论、计算复杂性、编码理论等学科知识．它不仅为信息安全提供服务和途径，而且还带来了一系列技术革新。

    Hash函数在现代密码学中起着重要的作用。它可以将任意长度的输入压缩为固定长度的值，输出值我们称为Hash值。根据其定义和性质，Hash函数

可用于保证数据完整性和实体认证，同时也是多种密码体制和协议的安全保障，例如数字签名、消息认证码等。Hash函数用于数据签名可带来诸多好处

：可破坏数字签名方案的某种数学结构；可提高数字签名速度；无需泄露签名所对应的消息；可将签名变换和加密变换分开。

    目前，标准的Hash函数分为两大类：MDx系列(MD4[11]，MD5[2]，HAVAL[12]，RIPEMD[13]，RIPEMD-128[6]，R[PEMD-160[6]等)和SHA系列(sHA-

O[14]，SHA-1[3]，SHA-256，384，512[15]等)．这些Hash算法体现了Hash函数的设计技术。MD4算法是较早出现的Hash函数算法，它使用了基本的算术

和布尔运算，其设计原则采用了迭代结构[30，43]的思想。在MD4算法公布后，许多}lash函数算法相继提出来，包括MD5、HAVAL、RIPEMD、RIPEMD-

128、RIPEMD-160、SHA-0和SHA-1等，它们的大多数算法也是基于MD4算法的设计原则．RIPEMD算法是欧洲计划RIPE[13]的组成部分．RIPEMD-128算法是

1996年由Hans Dobbertin，Antoon Bosselaers和Bart Preneel提出来的，用于替代RIPEMD算法，其输出Hash值为128比特．该算法由两个平行独立的操

作部分组成，我们分别称为左路和右路，两部分都由四圈组成，每圈都包括一个圈函数，每个圈函数有不同的函数特性，用于以后的攻击中。两部分操

作的输出结果进行运算用于生成Hash函数值．通常，我们讨论Hash函数的安全性，其包括三个特性，分别是抗原根性、抗第二原根性和抗碰撞性．所以

对于不同特性在分析中存在多种不同的攻击方法。在近十几年里，对于Hash函数的分析取得了一些进展．生日攻击是一般的攻击方法，其名字来源于

“生日问题”，可用于任何类型的Hash函数，其复杂性依赖于Hash值的长度。1996年，H.Dobbertin[16]给出了一个对MD4算法全算法攻击，该攻击以2-

<'22>的概率找到一个碰撞。1998年，H.Dobbertin[17]证明了MD4算法的前两圈不是单向函数，这一结论意味着对于寻找原根和第二原根存在有效的攻击

。对于RIPEMD算法，H.Dobbertin[18]可以以2<'31>的复杂性找到两圈RIPEMD的碰撞。

    随着MDx系列Hash函数的发展，对于这些函数的安全性分析也不断增加。B．den Boer和A.Bosselaers[19]找到了针对MD5算法的一种伪碰撞，即同一

明文在不同初始值下的Hash函数值相同．在1996年欧洲密码大会上，H.Dobbertin[20]公开了另一种形式的伪碰撞，即在两个不同的初始值下的不同消息

的一个碰撞。在1998年国际密码大会上，F.Chalbaud和A．Joux[21]证明了用差分攻击方法可以以2-<'61>的概率找到SHA-0的一个碰撞。2003年亚密会上

，B．V．Rompay[22]等人给出了以2-<'29>的概率针对HAVAL-128算法的碰撞攻击。

    一些针对Hash函数的强力有效的攻击方法及结果出现在2004年。Eli Biham和Rafi[23]提出了对SHA-0算法的几乎碰撞。A.Joux[25]给出了一个由4个

明文构成的SHA-O的碰撞．这些结果中，最为显著的是在2004年国际密码学大会上，王小云[7，8，9，10]等人宣布的对于一系列Hash函数的碰撞结果

，包括MD4、MD5、HlAVAL-128和RIPEMD算法，其可以找到MD4和RIPEMD算法碰撞的复杂性分别低于2<'8>和2<'18>。同时，王小云提出了一套新的针对

MDx系列的Hash函数的分析技术，给出了得到满足差分路线的充分条件的方法，以及如何使用明文修改技术来提高碰撞攻击的成功概率。随后，在2005年

，王小云等使用此技术对MD5、SHA-0、SHA-1算法进行攻击，取得了较好的结果，并证明这些技术对于Hash函数分析是十分有效的。此攻击方法还可以用

于MD4算法的第二原根攻击[26]，以及HMAC和NMAC的伪造攻击及部分密钥恢复攻击[28]．差分分析是由E.Biham和A．Shamir[34]于1990年提出的，它是针

对对称密码体制(分组密码、流密码、Hash函数和MlAC算法)的选择明文(或选择密文)攻击最有效的方法之一．它的主要思想是通过分析特定明文差分对

对结果密文差分的影响来获得可能性最大的密钥。王小云等基于差分分析的思想，采用不同于传统异或差分的模减差分(H.Dobbertin也采用过此类差分

[16，20，18])，提出了一系列对标准Hash函数算法MD4，RLPEMD，HAVAL，MD5，SHA0，SHAl[7，8，9，10]的攻击。在王小云等人的方法中，经过对

Hash函数算法的的明文差分通过每轮圈函数的整数模减差分和异或差分的分析，得到差分特征，以得到更多的信息来寻找碰撞．

    在本文中，我们详细介绍了Hash函数，包括Hash函数的基本定义、性质、设计原则、应用以及针对Hash函数的攻击方法等基本知识。本文的主要工

作分为两部分．一是给出了针对RIPEMD-128算法后三圈的碰撞攻击．另一个是对HMAC-MD4内部函数的安全性分析．这两部分中的攻击都采用王小云等提

出的对于国际通用标准Hash函数的攻击方法．

    在第四章中，我们定义整数模减差分为：对于两个输入X和X<'′>，△X=X<'′>-X。在此攻击中，我们采用的差分是带正负标记的整数模2<'32>的模

差分和异或差分．其中，我们用带正负标记的比特位置来标记异或差分，对于X中比特值为0的比特位不带标记，X中比特为值1的定义为负标记。例如

，对于差分-2<'23>，[24，25，26，27，28，-29]表示整数模减差分X<'′>-X=-2<'23>，其中比特进位从第24比特到第29比特。X中第24比特到第28比特

值为0，第29比特值为1，而对于X’，第24比特到第28比特值为1，第29比特值为0。异或差分就是这些由比特进位带来的差分．

    对算法的攻击过程包括以下三步：

    第一步选择满足后三圈RIPEMD-128算法的明文差分由于RIPEMD-128算法是由两部分平行且独立的操作组成的，所以选择明文差分，使其同时满足两

部分操作以产生差分路线是比较困难的。通过分析明文分组在两部分中每圈中位置，以及非线性圈函数的性质，并考虑明文修改技术的操作特点，我们

选择两比特的明文差分如下：△H<,0>=0 △H=0，△M=M<'1>-M=(△mo，△m<,1>..，△m<,15>)，对应的输出差分为：△m<,1>=2<'31>;

△m<'14>=2<'23>，△m<,i>=0，0≤i≤15，i≠1，14．△<,α>=△cc+△ddd=0．△b=△dd+△aaa=0，△c=△aa+△bbb=(2<'31>+2<'31>)mod

2<'32>=0，△d=△bb+△ccc=0．我们可以分别得到RIPEMD-128算法后三圈两部分操作的差分路线。

    根据算法中布尔函数的性质和差分特性，我们将得到满足差分特征的碰撞路线充分条件，这个过程在我们的攻击中也是至关重要的．它与碰撞路线

是密切相关的，若充分条件中有矛盾出现，不能满足满分特征，则表明碰撞路线是错误的，不能产生碰撞。

    第三步对于明文M，通过简单明文修改技术，可以减少第一圈的充分条件，再通过高级明文修改技术，可以减少更多条件，并保证差分路线正确，且

条件不产生矛盾，可将充分条件分别降为19和36个，总计55个。

    根据以上的攻击过程，我们可以以2-<'55>的碰撞概率，找到后三圈RIPEMD-128算法的碰撞，低于生日攻击的2-<'64>的碰撞概率。由于RIPEMD-

128算法的由两条平行的操作组成，且其圈函数不同于其他标准Hash函数算法，所以找到该算法的碰撞路线及其满足给路线的充分条件都是比较困难的

，本文中给出的攻击结果是首次对RIPEMD-128算法后三圈攻击的结果。

    第五章中，我们的分析基于对MD4算法的攻击。首先，给出差分路线。选择两个明文：M=(m<,0>，m<,1>…m<,15>)则明文差分定义为：

    在我们的攻击中，选择明文差分为：

    表5.1给出了差分特征和差分路线．

    其次，根据圈函数的性质，表5.2给出了满足差分特征的所有充分条件。我们可以以概率为2<'-54>找到一个几乎碰撞．

7.期刊论文 赵合胜 MD5加密算法在企业信息安全中的应用 -科技信息（学术版）2007(1)
    企业信息安全是开发人员关注的重要问题,本文结合ASP.NET中的MD5加密算法,介绍了在ASP.NET开发的企业应用程序中,如何利用MD5来保证企业信息

的安全.

8.学位论文 孙秋梅 对4圈杂凑函数HAVAL-160的一个攻击 2005
    杂凑函数是信息安全中一个非常重要的工具，它对一个任意长度的消息m施加操作，返回一个固定长度的杂凑值h(m)，杂凑函数是公开的，对处理过

程不用保密。单向杂凑函数的安全性取决于它的单向性，其输出不依赖于输入。杂凑函数是许多密码算法和协议的安全保证，它广泛用于签名、群签名

、MAC码、电子钱币、比特承诺、电子选举等。

    目前受到人们广泛关注和青睐的是标准杂凑函数，而标准杂凑函数又可分为两大家族：MDx家族(MD4、MD5、HAVAL、RIPE-MD、RIPE-MD-160)和SHA家

族(SHA-0、SHA-1、SHA-256，384，512)。这些杂凑算法揭示了杂凑函数主要的设计技术。

    目前，标准杂凑函数的分析技术已经取得了很大的进展。HansDobbertin于1996年对MD4给出了一个攻击，可以以2-22找到一个碰撞；1997年

，Kasselman对MD4给出了一个更为有效的攻击。对于MD5，B.denBoer和A.Basselaersobber找到了MD5的一类伪碰撞——在两组不同的初始值下得到同一

明文的相同的杂凑值；在1996年欧密会上，Dobbertin给出了MD5的一个碰撞——在另一初始值下得到两组不同的报文；2004年美密会上，王小云对MD5的

攻击引起了国际密码界的轰动，王小云利用比特追踪法寻找碰撞路线、推出碰撞发生的必要条件、修改明文提高碰撞发生的概率可很容易找到一个碰撞

。2003年，B.V.Rompay等对3圈杂凑函数HAVAL有一个攻击，其计算复杂度为229。而王小云于2004年利用破译MD5的技术同样找到了概率为2-7的3圈杂凑

函数HAVAL-128的碰撞。至于SHA家族，2005年一月，王小云对SHA-1的研究又取得巨大进展，其计算复杂度少于269杂凑运算。

    杂凑函数HAVAL是由Y.Zheng等在Auscrypto'92提出的，该体制可以在3、4或5圈压缩任意长度的报文并输出长度为128-比特、160-比特、192-比特或

224-比特的杂凑值。

    本文利用王小云教授提出的比特追踪方法和明文修改技术对四圈的HAVAL-160进行了分析，能够以不超过2-40的概率找到一对Haval碰撞，这个较生
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日攻击的2-80的概率是一个很大的提高。

9.期刊论文 毛明.秦志光.陈少晖 破译MD5算法关键技术探索 -计算机应用2009,29(12)
    针对Hash函数MD5算法的结构特点,从明文差分的引入、差分路径的控制和充分条件的确立等方面系统总结了该算法破译过程的关键技术及其主要步

骤.首先介绍了破译过程中应用的三种差分的概念,分析了MD5算法中非线性函数的性质以及符号差分的扩展、循环左移的特点,然后从整体的分析思想和

具体的实践方法两方面对破译MD5算法的关键技术进行了探索,以实例详细解析了消息修改技术,对Hash函数的破译进行了进一步的研究和探索.

10.期刊论文 秦剑波 MD5加密算法在校园网信息安全中的应用 -商场现代化2008(20)
    本文介绍MD5加密算法的基本原理,举例说明该算法在用ASP和ASP.NET开发WEB应用程序时安全保护数据库中用户密码这一重要数据的方法.
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